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Wykorzystujqce technologie
NFC | stosowane

w terminalach ptatniczych POS,
niektorych bankomatach,
parkomatach, maszynach
vendingowych, czy innych
zautomatyzowanych punktach
sprzedazy.

PL ATNOSCI MOBILNE

To ptatnosci bezgotowkowe
dokonywane zd pomocaq
urzgdzenia mobilnego.
Dokonywane sg za pomocd
aplikacji bankowej lub aplikacii
spetniajgcej funkcje portfela
elektronicznego, z ktérg
uzytkownik moze powigzac karte
ptatniczqg

Wykorzystujgce potqczenie
internetowe i stosowane przy
zakupach w sklepach
internetowych,

w ptatnosciach pomiedzy
uzytkownikami, a takze do
ptatnosci za inne produkty

| ustugi, tj optaty parkingowe,
bilety.




BEZPIECZNE KORZYSTANIE Z
BANKOWOSCI INTERNETOWEJ

PODSTAWOWE ZASADY:
1.Silne hasta.
2.Dwustopniowa autentykacia.
3.Bezpieczne potgczenie (HTTPS).
4.0stroznoScC przy korzystaniu z publicznych sieci Wi-Fi.
5.Regularne aktualizowanie oprogramowania i aplikacii.




PLATNOSCI ONLINE

To proces dokonywania transakcji finansowych przez Internet.

Oto kluczowe informacje:
1.Metody ptatnosci:
e karty kredytowe/debetowe - najczesciej uzywane do zakupow online;
e portfele elektroniczne - ustugi umozliwiajgce szybkie ptatnosci;
e przelewy bankowe - bezposrednie przelewy miedzy kontami bankowymi.

2. Bezpieczenstwo:

® Uzywaj secure connections (https) podczas dokonywania ptatnosci;
e zawsze sprawdzaj recenzje sprzedawcow;

e stosuj silne hasta i dwusktadnikowe uwierzytelnienia.




PIENIADZ ELEKTRONICZNY

Pienigdz elektroniczny to wartosc pieniezna przechowywana

elektronicznie, w tym magnetycznie, wydawang, z obowigzkiem jej
wykupu, w celu dokonywania transakciji ptatniczych, akceptowana przez
podmioty inne niz wytgcznie wydawca pienigdza elektronicznego.

FinTech (Finicial Technology), czyli technologie finansowe. To sek

Or

tgczgcy innowacije technologiczne z ustugami finansowymi, aby uta

'WiC i

poprawi¢ sposob, w jaki zarzgdzamy pieniedzmi. Moze obejmowac

mobilne aplikacje do ptatnosci, platformy do inwestyciji, ustugi
pozyczkowe online i wiele innych.



CZYM SA CYBERZAGROZENIA?

o wszelkie niebezpieczenstwa zwigzane
Z nieautoryzowanym dostepem do systemow
komputerowych lub sieci, ktére mogg prowadzi€ do
utraty, kradziezy lub uszkodzenia danych.




Q & X

PHISHING MALWARE RANSOMWARE

ZtoSliwe oprogramowanie, ktore

Oszusci mogg wysytac Ztosliwe oprogramowanie,
fatszywe e-maile lub ktére moze zainfekowad Twoj blokuje dostep do danych
wiadomosci, aby wytudzi¢ komputer i wykra$é dane kart osobistych lub systemow firmy,
dane logowania do Twojego ptatniczych. zadajgc okupu zaich
konta. odblokowanie.
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N D®
HAKERSTWO KRZADZIEZ DANYCH

Odnosi sie do nielegalnych dziatan Nielegalne pozyskiwanie poufnych
hakerdow majgcych na celu informacii, ktére mogg by¢ uzywane do
uzyskanie dostepu do systemow oszustw lub wytudzen. Hakerzy mogg
finansowych lub danych kras¢ numery kart kredytowych, dane
osobowych w celu kradziezy osobowe, loginy do bankdw czy informacije

pieniedzy lub informacii. o fransakcjach.



DLACZEGO TO OSZUSTWO?

Temat: Pilne: Potwierdzenie ptatnosci w Twoim koncie bankowym. 1 DOdSTCIWOWy b{ad |QZYkOWY

2.Link w wiadomoSci.

Szanowny Kliencie, 3.Pilnosc i presja czasu.
Zauwazylismy podejrzang aktywnosc na Twoim koncie bankowym. Zostata ztozona ptatnosc 4.Brak perSOﬂGHZGCii-

w wysokosci 1000 PLN z Twojego konta, ktora moze byc nieautoryzowana.

Aby chroni¢ Twoje srodki i zwrocic petng kontrole nad kontem, prosimy o natychmiastowe Wskaz()wka:
potwierdzenie twojej tozsamosci. Kliknij ponizszy link, aby zalogowac sie do swojego konta

| zakonczyc weryfikacje. Zawsze weryfikuj takie wiadomosci,

kontaktujgc sie bezposrednio

z bankiem lub instytucijg finansowa,
uzywajgc numeru telefonu lub
adresu e-mail, ktére znajdziesz na

Potwierdz swoje dane

Pamietaj, ze jesli nie zweryfikujesz swojej tozsamosci w ciggu 24 godzin, Twoje konto
zostanie zablokowane, a dostep do srodkow zostanie zawieszony.

Dziekujemy za wspotprace i przepraszamy za wszelkie niedogodnosci. oficialnei stronie. Nigdy nie k”kdi

Z powazaniem, w podejrzane linki ani nie podawai
Zespot Bezpieczenstwa Banku danych osobowych w odpowiedzi
Bank XYZ

na takie wiadomosci.



SMS:

Uwaga! Twoja subskrypcja ,, Premium Video" zostata
odnowiona na kwote 299,99 PLN. Jesli nie

autoryzowates te] transakcji, kliknij tutaj, aby
anulowac ptatnosc i uzyskac petny zwrot: [link].

Jesli nie dokonasz ptatnosci w ciggu 24 godzin,
Twoje konto zostanie zablokowane. Pozdrawiamy,
Zespot Obstugi Klienta.

DLACZEGO TO OSZUSTWO?

1.Niezamdwiona subskrypcija.
2.Link do nieznanej strony.
3.Presja czasu.

4.Brak personalizacii.

Wskazowka:

Zamiast klika¢ w link, najpierw
sprawdz historie swoich subskrypcii
bezposSrednio w aplikaciji lub na
stronie danej ustugi, a jesli masz
jakiekolwiek watpliwosci, skontaktui
sie z firmg za pomocg oficjalnych
kanatéw komunikacii.



Szanowny Kliencie,

Dziekujemy za zainteresowanie naszymi produktami!

Mamy dla Ciebie wyjatkowg oferte: 50% rabatu na wszystkie produkty w naszym sklepie
internetowym.

Aby skorzystac z tej ekskluzywnej promocji, wystarczy, ze klikniesz ponizszy link, aby
sfinalizowac swoje zamoéwienie i podac dane swojej karty kredytowej, abysmy mogli
zakonczyc¢ transakcje:

Zrealizuj rabat teraz!

Oferta jest waina tylko przez 24 godziny, dlatego nie zwlekaj i wykorzystaj te wyjatkowa
okazje, zanim zniknie!

Pamietaj, ze rabat bedzie automatycznie naliczony przy skfadaniu zamowienia, ale tylko
jesli podasz dane swojej karty kredytowej w formularzu.

Z pozdrowieniami,

Zespot Obstugi Klienta
Sklep XYZ

DLACZEGO TO OSZUSTWO?

1.Prosba o dane karty kredytowe;.
2.Nieznany link.

3.Nagta promocja i presja czasu.
4.Brak personalizacii.



OCHRONA SWOICH DANYCH

Pamietaj, aby zawsze chroni swoje dane:
1.Weryfikujgc ustawienia prywatnosci w profilach mediow
spotecznosciowych.
2.Rozpoznajgc sposoby wptywu i manipulacji w przestrzeni
infernetowe.
3.Kontrolujgc strach i poSpiech.

Zawsze sytuacje naruszajgce bezpieczenstwo w sieci
nalezy zgtaszac do Cert Polska:

1 LENTG &L

y2l incydent.cert.pl



PUSTYNIE BANKOMATOWE

Badania prowadzone przez ekspertow NBP wykazaty, ze az
12% polskich gmin boryka sie z problemem braku
bankomatu. Zwracajgc uwage na liczbe osob
zamieszkujgcych ten obszar, jest to duzy problem. Jak sie
okazuje, |eszcze wiekszym problemem na tych obszarach
iest utrudniony dostep do Internetu, co wigze sie z ktopotem
ptatnosci bezgotdwkowych.



Z podobnym problemem zmagaty sie niektore regiony Francij,

Hiszpanii czy Wielkie|

zasobow gotowki.

—urope

Brytanii co byto powodem do monitorowania
ISKi

Bank Centralny podkresla, ze

banknoty to cze$¢ naszej tozsamosci, naszej gospodarki i nasze;

kultury., a EBC odpowiedzialny jest za zaufanie ludzi.

Wszystkie znaki pieniezne emitowane przez NBP to prawne Srodki
ptatnicze na obszarze Rzeczypospolitej Polskiej. W zwigzku z tym
wszystkie znaki pieniezne wprowadzane do obiegu odpowiednim
Prezesa NBP powinny by¢ akceptowane

zArzgdzeniem emisyjnym

jako forma rozliczenia za sprzedany towar lub swiadczong ustuge.



KONSEKWENCJE PUSTYN BANKOMATOWYCH

Jakie sg konsekwencije pustyn bankomatowych?
e Trudniejszy dostep do gotowki;
e Problemy dla oséb starszych;
e Ograniczenie rozwoju lokalnego biznesu;
o Wzrost przestepczosci;
e ZWiekszenie czasu transakcii;
« Ograniczenie mozliwosci ptatnosci.
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